HY-VPN-sertifikaatin vaihto: Linux-kayttdjarjestelma

HY-VPN -palvelun juurisertifikaatti vaihtuu 11.9.2015. Tall6in kaikkien palvelua kayttavien
on vaihdettava uusi juurisertifikaatti voidakseen jatkaa palvelun kayttoa.

Kaytannossa sertifikaatin vaihtuminen tarkoittaa, etta kayttajien on haettava
ohjelmistojakelusta uusi sertifikaatti ja ohjeet sen paikoilleen asentamiseen.

Tama ohje ja tarvittava sertifikaatti ovat Tietotekniikkakeskuksen ohjelmistojakelussa,
osoitteessa http://ohjelmistojakelu.helsinki.fi kansiossa HY-VPN /linux.

Tarvitset kaksi tiedostoa:
- Sertifikaatinvaihto-linux.pdf (tdma dokumentti)
- HY-VPN-CA.pem (uusi sertifikaatti)

HUOM! HY-VPN-palvelun sertifikaatti vaihtuu 11.9 aamulla. Ennen sita uusi sertifikaatti ei
toimi.

Jos vaihto tehdaan ennen ko. paivamaaraa, niin pitaa kayttaa yhdistelmasertifikaattia
stacked.pem, joka toimii ennen vaihtoa ja sen jalkeenkin.

Talloin tarvitset kolmannen tiedoston:
- stacked.pem (uusi ja vanha sertifikaatti yndessa)

Jos OpenVPN on asennettu normaalisti eli tarvittavat
konfiguraatiotiedostot ovat hakemistossa /etc/openvpn/ ja konfiguraatiotiedosto on
nimeltaan openvpn.conf.

Mikali nain ei tybasemassasi ole, sovella ohjeita nimien ja tiedostopolkujen osalta.
Vaihto:
1. Kopioi uusi sertifikaatti konfiguraatiohakemistoon /etc/openvpn/.

2. Editoi samassa hakemistossa olevaa konfiguraatiotiedostoa openvpn.conf.
Konfiguraatiotiedostossa rivilla, joka alkaa maarella ca, on kerrottu kaytettava
juurisertifikaati.

Muuta talle riville uuden juurisertifikaatin nimi ja polku siten etta uusi rivi on muotoa:
ca /etc/openvpn/HY-VPN-CA.pem

Talleta tiedosto ja kokeile OpenVPN:n toimintaa.

Mikali OpenVPN ei taman jalkeen toimi niin tarkasta onko konfiguraatiotiedostossa
kirjoitusvirheita ja onko OpenVPN:n lokissa merkintoja sertifikaatista.
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